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PRESENTACION

El presente documento establece las directrices y procedimientos que la Institucion Universitaria de El
Espinal (UNIESPINAL), domiciliada en El Espinal, Tolima, aplica para el tratamiento de los datos personales
y la informacién bajo su custodia. Esta politica abarca la informacion gestionada a través de nuestros
diversos canales digitales, incluyendo tanto los datos generados por la Institucion como aquellos
suministrados por personas naturales o juridicas en el marco de sus relaciones académicas, laborales,
contractuales o comerciales.

Con la implementacion de esta politica, UNIESPINAL reafirma su compromiso con la proteccion del derecho
fundamental al habeas data, garantizando en todo momento la privacidad, la intimidad y el buen nombre
de los titulares.

Toda persona que suministre informacion a la Institucion tiene el derecho inalienable de conocer, actualizar
y rectificar sus datos personales. Este derecho asegura que la informacién en nuestro poder sea veraz y
exacta, permaneciendo siempre bajo el control del titular y siendo utilizada estrictamente bajo las
autorizaciones concedidas y la normativa legal vigente.

1. DISPOSICIONES LEGALES

La Constitucion Politica reconoce a los ciudadanos, en su articulo 15, los derechos al buen nombre, habeas
data, intimidad personal y familiar, asi como el derecho a solicitar respecto a los datos personales su
actualizacion y rectificacion. Las leyes estatutarias 1266 de 2008 y 1581 de 2012 desarrollaron dichos
derechos constitucionales que fueron a su vez reglamentados por los decretos 1727 de 2009, 2952 de
2010, 1377 de 2013 y 886 de 2014.

Los principios de libertad, legalidad, veracidad o calidad de los datos, finalidad, circulacion restringida,
temporalidad, interpretaciéon integral, seguridad, transparencia y confidencialidad se interpretaran en
concordancia con el derecho a la educacion, su funcion social, reglamentacion y con el principio de
autonomia universitaria que atafie a las universidades (arts. 67, 68 y 69 C. P.).

El tratamiento de la informacion personal de aspirantes, inscritos, estudiantes y graduados se adelantara
de conformidad con los principios antes indicados y en el marco de lo dispuesto por la Ley 30 de 1992, los
decretos reglamentarios 1767 de 2006 y 4968 de 2009 y la Resolucién 1780 del Ministerio de Educacién
Nacional.

Respecto a los nifios, nifias y adolescentes se actuara conforme a las disposiciones constitucionales (art.
44) y legales descritas en el Cddigo de la Infancia y la Adolescencia, en pleno reconocimiento de sus
derechos fundamentales, en especial al libre desarrollo de la personalidad e intimidad.

2. CONDICIONES GENERALES

Para UNIESPINAL, la salvaguarda de la privacidad y la reserva de la informacién personal de nuestros
usuarios es una prioridad absoluta. En consecuencia, la Institucion se compromete a adoptar y dar estricto
cumplimiento a la siguiente politica de confidencialidad, disefiada para proteger los datos captados a través
de nuestros canales digitales de acuerdo con los lineamientos que se detallan a continuacion:

uerdo con lo que se establece a continuacion:

a. El Usuario reconoce que el ingreso de informacion personal, lo realiza de manera voluntaria.

b. EIl Usuario acepta que, a través del registro en los canales digitales, la institucion recoge datos
personales, los cuales no se cederan a terceros sin su conocimiento, ya que se manejan como
propiedad del cliente.
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c. La recolecciéon y tratamiento automatizado de los datos personales, como consecuencia de la
navegacion y/o registro por los canales digitales y que tiene como finalidades las detalladas a
continuacion:

- La adecuada gestion y administracion de los servicios ofrecidos en los canales digitales,
en los que el Usuario decida darse de alta, utilizar o contratar.

- Elestudio cuantitativo y cualitativo de las visitas y de la utilizacién de los servicios por parte
de los usuarios.

- El envio por medios tradicionales y electrénicos de informacién relacionados con los
servicios que presta UNIESPINAL.

3. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

La Institucion universitaria de El Espinal - UNIESPINAL, que en adelante se denominara UNIESPINAL,
creada mediante Resolucion 4974 de febrero 2026, como una Instituciéon publica de caracter académico,
del orden nacional, con personeria juridica, autonomia administrativa y patrimonio independiente adscrito
al Ministerio de Educacion Nacional, identificada con NIT , con domicilio y direccién: Calle
18 Cra. 12 Barrio Arkabal, municipio de El Espinal Tolima. correo electronico: info@uniespinal.edu.co,
Celular; 57+3166254592. Pagina web: www.uniespinal.edu.co

4. DEFINICIONES

Para efectos de la interpretacion y aplicacion de la presente politica, y en estricta observancia de la
normativa vigente en materia de proteccion de datos personales, se adoptan las siguientes definiciones
técnicas:

a. Aplicaciones informaticas: es un programa informatico disefiado como una herramienta para
realizar operaciones o funciones especificas. Generalmente, son disefiadas para facilitar ciertas
tareas complejas y hacer mas sencilla la experiencia informatica de las personas.

b. Base de Datos: conjunto organizado de datos personales que sea objeto de tratamiento.

c. Confidencialidad: propiedad por la que la informacion no esté disponible o divulgada a personas
no autorizadas, entidades o procesos.

d. Contenidos: implican todas las formas de informacion o datos que se divulgan en la pagina web,
entre los que se encuentran: textos, imagenes, fotos, logos, disefios, animaciones.

e. Dato personal: cualquier informacioén vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

f. Derechos de Propiedad Intelectual: Incluye lo relativo a marcas, nombres comerciales, logos,
ensefas, lemas, nombres de dominio, secretos empresariales, saber-hacer, disefios industriales,
patentes, modelos de utilidad y derecho de autor.

g. Disponibilidad: propiedad de ser accesibles y utilizables bajo pedido por una entidad autorizada.

h. Foro: servicio automatizado de mensajes, a menudo moderado por un propietario, a través del
cual los suscriptores reciben mensajes dejados por otros suscriptores por un tema dado. Los
mensajes se envian por correo electrénico.

i. Integridad: propiedad de la salvaguarda de la integridad de los activos. Completitud de la
informacion.

j- Internet: herramienta de comunicacion con decenas de miles de redes de computadoras unidas
por el protocolo TCP/IP. Sobre esta red se pueden utilizar multiples servicios como por ejemplo
correos electronicos, www, etc.

k. Pagina web: resultado en hipertexto o hipermedia que proporciona un navegador del www
después de obtener la informacién solicitada. Su contenido puede ir desde un texto corto a un
voluminoso conjunto de textos, gréaficos estaticos o en movimiento, sonido, etc.

I.  Publicar: hacer que un documento sea visible desde el Sitio Web.

m. Servicios: son las ayudas e informacion en linea que la Institucion provee actualmente o que
piensa proveer en el futuro a los usuarios, por medio de esta pagina web, como publicacion de
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noticias o actividades propias de la gestion institucional; tramites en linea; consultas; foros y buzén
de quejas y reclamos, entre otros.

n. Sistemas informaticos: conjunto de técnicas que nos permite almacenar, procesar informacién y
garantizar la seguridad de esta, mediante una serie de partes (hardware, software y el personal)
interrelacionadas.

o. Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulaciéon o supresion.

p. Usuario: es toda persona que ingresa al Sitio Web. Puede registrarse en caso de que requiera
realizar un tramite o recibir un servicio de la entidad; o para poner una queja mediante el uso del
buzén de Quejas y Reclamos, creado para este efecto.

5. TRATAMIENTO DE LO DATOS PERSONALES
5.1. DEL TRATAMIENTO Y SUS FINALIDADES

La recoleccion, uso, circulacion y supresion de datos personales por parte de UNIESPINAL se realizan con
el propésito de gestionar los procesos administrativos, financieros y académicos inherentes a su mision
institucional. Esto incluye la difusion de resultados de investigacion, la promocion de la oferta académica
para cada ciclo lectivo y demas actividades relacionadas con su naturaleza educativa. En ausencia de un
mandato legal que lo exima, la Institucion solicitara la autorizacidn previa y expresa del titular antes de
suministrar informacion a terceros, siguiendo el procedimiento legal vigente y respetando las finalidades
descritas en esta politica.

Para el cumplimiento de sus fines institucionales, UNIESPINAL podra contratar la prestacion de servicios
a través de terceros. En tales eventos, la transferencia o transmision de datos se realizara bajo la
suscripcion de clausulas de confidencialidad y privacidad, garantizando asi la salvaguarda de la intimidad
del titular, la excelencia en la prestacion del servicio y el cumplimiento de los deberes constitucionales.

Es pertinente precisar que los datos derivados de la actividad educativa —incluyendo informacion
institucional, de la poblacién estudiantil y del talento humano— integran el Sistema Nacional de Informacién
de la Educacién Superior (SNIES), bajo la rectoria del Ministerio de Educacion Nacional. En consecuencia,
el tratamiento de dicha informacién se sujetara estrictamente a las disposiciones especiales del sector y al
marco legal de la presente politica.

En virtud de lo expuesto, UNIESPINAL fundamenta el tratamiento de la informacién en los siguientes
principios, los cuales rigen de manera transversal la recolecciéon, manejo, almacenamiento e intercambio
de datos personales:

a. Principio de legalidad. En el uso, captura, recoleccion y tratamiento de datos personales, se dara
aplicacion a las disposiciones vigentes y aplicables que rigen el tratamiento de datos personales y
demas derechos fundamentales conexos.

b. Principio de libertad. El, uso, captura, recoleccion y tratamiento de datos personales sélo puede
llevarse a cabo con el consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal,
estatutario, o judicial que releve el consentimiento.

c. Principio de finalidad. El uso, captura, recoleccion y tratamiento de datos personales a los que
tenga acceso y sean acopiados y recogidos por UNIESPINAL, estaran subordinados y atenderan
una finalidad legitima, la cual debe serle informada al respectivo titular de los datos personales.

d. Principio de veracidad o calidad. La informacion sujeta a uso, captura, recoleccion y tratamiento
de datos personales debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.
Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e. Principio de transparencia. En el uso, captura, recoleccién y tratamiento de datos personales
debe garantizarse el derecho del Titular a obtener de UNIESPINAL, en cualquier momento y sin
restricciones, informacion acerca de la existencia de cualquier tipo de informacion o dato personal
que sea de su interés o titularidad.
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f. Principio de acceso y circulacidon restringida. Los datos personales, salvo la informacion
publica, no podran estar disponibles en Internet u otros medios de divulgacion o comunicacién
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido
s6lo a los Titulares o terceros autorizados. Para estos propdsitos la obligacion de UNIESPINAL,
sera de medio.

g. Principio de seguridad. Los datos personales e informacién usada, capturada, recolectada y
sujeta a tratamiento por UNIESPINAL, sera objeto de proteccion en la medida en que los recursos
técnicos y estandares minimos asi lo permitan, a través de la adopcion de medidas tecnolédgicas
de proteccion, protocolos, y todo tipo de medidas administrativas que sean necesarias para otorgar
seguridad a los registros y repositorios electrénicos evitando su adulteracion, modificacion, pérdida,
consulta, y en general en contra de cualquier uso o0 acceso no autorizado.

h. Principio de confidencialidad. Todas y cada una de las personas que administran, manejen,
actualicen o tengan acceso a informaciones de cualquier tipo que se encuentre en Bases o Bancos
de Datos, se comprometen a conservar y mantener de manera estrictamente confidencial y no
revelarla a terceros, todas las informaciones personales, comerciales, contables, técnicas,
comerciales o de cualquier otro tipo suministradas en la ejecucién y ejercicio de sus funciones.
Todas las personas que trabajen actualmente o sean vinculadas a futuro para tal efecto, en la
administracion y manejo de bases de datos, deberan suscribir un documento adicional u otro si a
su contrato laboral o de prestacion de servicios para efectos de asegurar tal compromiso. Esta
obligacion persiste y se mantiene inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento.

En el tratamiento se requiere la autorizacién previa, expresa e informada del titular, la cual debera ser
obtenida por cualquier medio que pueda ser objeto de consulta y verificacion posterior. Sin perjuicio de las
excepciones previstas en la ley, hay algunos casos en los que no se requiere la autorizacion del titular
cuando se trate de:

a. Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales
o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.
Datos relacionados con el Registro Civil de las Personas.

cooo

5.2. DATOS SENSIBLE

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos, entre otros, la captura de imagen fijja o en movimiento, huellas digitales, fotografias, iris,
reconocimiento de voz, facial o de palma de mano, etc. Se podra hacer uso y tratamiento de los datos
catalogados como sensibles cuando:

a. ElTitular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacion.

b. El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica
o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

c. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosdéfica, religiosa o sindical, siempre que se refieran exclusivamente a sus

Direccionamiento estratégico - GIT Sistemas pag. 8



v [ 3 L]
¢73 UniEspinal
P . . s INSTITUCION UNIVERSITARIA
Politica de tratamiento de datos e informacién

miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del titular.

d. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

e. El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

5.2.1. Autorizaciones y consentimiento

La recoleccion, almacenamiento, uso, circulacion o supresion de datos personales por parte de
UNIESPINAL, requiere del consentimiento libre, previo, expreso e informado del titular de estos.

5.2.2. Medio y manifestaciones para otorgar la autorizacién

La autorizacién puede constar en un documento fisico, electrénico, mensaje de datos, Internet, Sitios Web,
canales digitales o en cualquier otro formato que permita garantizar su posterior consulta, o mediante un
mecanismo técnico o tecnoldgico idéneo, que permita manifestar u obtener el consentimiento via clic o
doble clic, mediante el cual se pueda concluir de manera inequivoca, que, de no haberse surtido una
conducta del titular, los datos nunca hubieren sido capturados y almacenados en la base de datos.

5.2.3. Revocatoria de la autorizacion

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de sus datos
personales en cualquier momento, siempre y cuando no lo impida una disposicion legal o contractual. Para
ello, UNIESPINAL por medio de su sistema de Peticiones, Queda y Reclamos (PQR) o por la ventanilla
Unica para la radicacién de correspondencia recibira las solicitudes que los usuarios a bien tengan hacer.

Se debera tener en cuenta que existen dos modalidades en las que la revocacion del consentimiento puede
darse. La primera, puede ser sobre la totalidad de las finalidades consentidas, esto es, que UNIESPINAL
deba dejar de tratar por completo los datos del titular. La segunda, puede ocurrir sobre tipos de tratamiento
determinados, como por ejemplo para fines publicitarios o de estudios de mercado. Con la segunda
modalidad, esto es, la revocacion parcial del consentimiento, se mantienen a salvo otros fines del
tratamiento que el responsable, de conformidad con la autorizacién otorgada puede llevar a cabo y con los
que el titular esta de acuerdo.

5.2.4. Derechos del Titular
El titular de los datos puede hacer uso de su facultad legal para:

a. Conocer en cualquier tiempo la informacion que sobre su persona esté depositada en las bases de
datos sujetas a tratamiento de UNIESPINAL.

b. Solicitar la rectificacién y actualizacién de sus datos de las bases de datos sujetas a tratamiento
por de UNIESPINAL.

c. Revocar la autorizacion de tratamiento de aquellos datos contenidos en las bases de datos a cargo
de UNIESPINAL y que no hagan parte del Sistema Nacional de Informacion de la Educacion
Superior.

d. Ser informado de la solicitud de terceros, distinto a autoridades judiciales o administrativas, de
obtener sus datos y a consentir, mediante autorizacidén expresa, o negar la entrega de estos.

e. Ejercer ante las autoridades competentes las acciones derivadas del incumplimiento de la politica
de tratamiento aqui descrita.

f. Los demas que le sean otorgados por la Constitucion y la ley.
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5.2.5. Area responsable de la garantia de derechos del titular

El area responsable de garantizar los derechos del titular de los datos que consten en las bases de datos
a cargo de UNIESPINAL es la Oficina Juridica.

En el caso de que el titular considere que se ha dado un uso inapropiado, se han incumplido las finalidades
antes descritas 0 se han desconocido los mandatos legales o sus derechos fundamentales, el
procedimiento que debe seguir es el siguiente:

o El titular del dato o su representante debera presentar comunicacién por escrito donde conste su
calidad, informe su interés y exprese de manera clara los fundamentos de su solicitud.

e La misma debera ser radicada en la unidad de atencion al ciudadano o remitida al correo
electrénico info@uniespinal.edu.co

e La Oficina Juridica procedera a dar respuesta en un término maximo de diez (10) dias habiles. En
ella se sefialara las medidas adoptadas con el fin de salvaguardar los derechos del titular.

5.3. POLITICA DE COOKIES

UNIESPINAL esta comprometido con la proteccion la privacidad de nuestros usuarios. Esta politica de
cookies explica qué son las cookies, como las utilizamos en nuestros canales digitales y como puedes
gestionarlas.

5.3.1. Cookies

Las cookies son pequefios archivos de texto que se almacenan en tu dispositivo (como tu computadora,
tableta o teléfono mavil) cuando visitas un sitio web. Estos archivos contienen datos que pueden ser
utilizados por el sitio web para recordar informacion sobre tu visita, como tus preferencias y configuraciones.

5.3.2. Tipos de cookies

a. Cookies de sesion. Estas cookies son temporales y se eliminan cuando cierras tu navegador. Se
utilizan para mantener la sesién abierta mientras navegas por el sitio web, permitiéndote moverte
entre paginas sin tener que iniciar sesién nuevamente.

b. Cookies persistentes. Estas cookies permanecen en tu dispositivo durante un periodo de tiempo
especifico o hasta que las elimines manualmente. Se utilizan para recordar tus preferencias y
configuraciones para futuras visitas, como tu nombre de usuario o el idioma preferido.

c. Cookies de origen. Son establecidas por el sitio web que estas visitando y solo pueden ser leidas
por ese sitio. Ayudan a proporcionar una experiencia mas personalizada y eficiente.

d. Cookies de terceros. Son establecidas por dominios distintos al del sitio web que estas visitando.
Se utilizan comunmente para fines publicitarios y de analisis, permitiendo a los anunciantes rastrear
tu comportamiento en diferentes sitios web.

5.3.3. Para qué se utilizan las cookies

a. Gestion de sesidn. Permiten que los sitios web recuerden tus acciones durante una sesién de
navegacién, como mantenerte conectado mientras navegas por diferentes paginas.

b. Personalizacién. Ayudan a los sitios web a recordar tus preferencias, como el idioma o la region,
para ofrecerte una experiencia mas personalizada.

c. Rastreo y analisis. Se utilizan para recopilar datos sobre tu comportamiento de navegacion, lo
que permite a los sitios web mejorar su contenido y servicios.
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d. Publicidad dirigida. Permiten a los anunciantes mostrar anuncios relevantes basados en tus
intereses y comportamiento de navegacion.

5.3.4. Privacidad y seguridad de las Cookies

Aunque las cookies son Uutiles para mejorar tu experiencia en linea, también pueden plantear
preocupaciones de privacidad. Algunas cookies pueden rastrear tu actividad en multiples sitios web,
recopilando datos sobre tus habitos de navegacién. Es importante gestionar tus cookies y ser consciente
de como se utilizan para proteger tu privacidad en linea.

5.3.5. Tipos de cookies que utilizamos en nuestros canales digitales

Cookies estrictamente necesarias: Son esenciales para que puedas navegar por el sitio web y utilizar sus
funciones, como acceder a areas seguras del sitio.

a. Cookies de rendimiento: Recogen informacion sobre como los visitantes usan nuestro sitio web,
por ejemplo, qué paginas visitan con mas frecuencia y si reciben mensajes de error de las paginas
web.

b. Cookies de funcionalidad: Permiten que el sitio web recuerde las elecciones que haces (como tu
nombre de usuario, idioma o la region en la que te encuentras) y proporcionan caracteristicas
mejoradas y mas personales.

5.3.6. Gestion de cookies

Puedes controlar y/o eliminar las cookies como desees. Para mas detalles, consulta aboutcookies.org.
Puedes eliminar todas las cookies que ya estan en tu ordenador y configurar la mayoria de los navegadores
para que no se acepten. Sin embargo, si haces esto, es posible que tengas que ajustar manualmente
algunas preferencias cada vez que visites un sitio y algunos servicios y funcionalidades pueden no
funcionar.

5.3.7. Cambios en la politica de cookies

UNIESPINAL se reserva el derecho de modificar esta politica de cookies en cualquier momento para
adecuarla a sus necesidades. Cualquier cambio sera publicado en la pagina web de UNIESPINAL.

5.3.8. Contacto

Si tienes alguna pregunta sobre nuestra politica de cookies, puedes contactarnos por
info@uniespinal.edu.co

6. POLITICA PARA EL USO Y PUBLICACION DE INFORMACION EN LOS CANALES

El presente documento establece los Términos y Condiciones de los canales digitales institucionales de
UNIESPINAL. Su objetivo es informar a los usuarios sobre su correcto funcionamiento, los usos permitidos
y las restricciones aplicables al manejo y publicacion de contenidos en dichas plataformas.

Se entendera que toda persona que acceda y utilice los canales digitales de la Institucién conoce y acepta,
de manera integral, los términos, condiciones y la reglamentacién vigente que regula su acceso. Es
importante resaltar que el desconocimiento de esta normativa no exonera al usuario de las
responsabilidades legales o administrativas a las que haya lugar por el uso indebido de los mismos.
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6.1. DE LAS PAUTAS GENERALES

En reconocimiento de la importancia dada a la privacidad de informacién, esta politica de privacidad
concierne a todos los servicios y sitios web ofrecidos por la institucién a través de los canales digitales,
exceptuando los enlaces que lleva a otros sitios.

6.2. DE LA PUBLICACION DE CONTENIDOS

a. Los contenidos dentro de los canales digitales institucionales deben reflejar el respeto por la
dignidad e integridad de otras entidades y de las personas en general, evitando transgredir las
leyes, normas y buenas costumbres.

b. Todas las publicaciones que se realicen por medio de los canales digitales deberan ser autorizadas
por la oficina de comunicaciones o quien haga sus veces.

C. Los contenidos de las publicaciones deberan ser siempre de caracter institucional y de interés para
toda la comunidad tanto de UNIESPINAL como el publico en general.

d. Toda publicacion debe respetar la normatividad colombiana vigente en materia de derechos de
autor, asi como las normas internacionales de Copyright, registro de marcas y otras relacionadas.

€. El contenido de los Canales Digitales no puede ser de caracter pornografico, politico, militar o
subversivo.

f. Elformato y la presentacion de la informacion que se publique deben ser siempre consistente con
los colores, las fuentes, tamarios y logos institucionales.

g. Se podra publicar documentos en formatos como .doc, xIsx, pdf, gif, .jpg, png. En el caso de
documentos o textos extensos y se desplieguen en linea, éstos deben usar el formato .pdf.

h. Por ningin motivo se podran publicar ficheros binarios para la descarga directa. Un archivo binario
es aquel que contiene informacién (texto formateado o fotografias, o archivos ejecutables que
contienen programas), codificada en binario.

i. La informacién publicada debe estar completa, no se debe escribir en un articulo “Sitio en
Construccion” o lago similar.

j- Los enlaces deben ser claros, reconocibles y sin lugar a ambigliedades.

K. Se debe cuidar la redaccion y ortografia de la informacion que se publique.

6.3. DE LOS SERVICIOS

Los canales digitales institucionales ofrecen diversos servicios orientados a informar de manera oportuna
sobre el desarrollo de las actividades y el cumplimiento de las obligaciones inherentes al objeto social de
UNIESPINAL. Asimismo, estos espacios estan disefiados para fomentar la interaccion, el intercambio de
conocimientos y el fortalecimiento del vinculo con la comunidad académica y la ciudadania en general.

6.3.1. Mensajeria electrénica y almacenamiento en la nube

6.3.1.1. Correo Electrénico

Una cuenta de correo electrénico permite la mensajeria entre las personas y las entidades con la institucion.
La mensajeria esta asociada a una direccion unica o cuenta de usuario de correo electrénico en el ambito
de la institucion como en internet. En términos generales, el correo electrénico en la institucion seguira la

reglamentacion establecida en:

a. Constitucion Politica de Colombia, articulo 15.
b. Ley 1581 de 2012 — Proteccion de Datos Personales.
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c. Decreto 1074 de 2015.

d. Ley 1712 de 2014 — Ley de Transparencia.

e. Modelo de Seguridad y Privacidad de la Informacion — MinTIC.
f.

g

Términos del Servicio de la plataforma establecida para el manejo y uso del correo.
Demas normativa vigente que regule el uso y el servicio del correo.

El uso de este canal de comunicaciones electrénico institucional esta direccionado por los lineamientos,
responsabilidades y normas para el uso adecuado de la mensajeria y del almacenamiento provisto a través
de la plataforma establecida para tal fin por UNIESPINAL, garantizando un uso eficiente, seguro y conforme
al marco legal colombiano, en especial en materia de proteccion de datos personales.

El uso de este canal aplica para la comunidad de UNIESPINAL, incluyendo a estudiantes activos, docentes,
egresados, graduados, funcionarios de planta (directivos y administrativos) y contratistas.

La naturaleza del correo electrénico institucional o correo institucional es un medio NO oficial de
comunicacién académica y administrativa. Las cuentas de correo:
a. Son activos institucionales, no un servicio personal del usuario.
b. La asignacion y uso del correo debe ser exclusivamente para fines académicos, administrativos,
investigativos, institucionales o contractuales del titular.
c. La institucidén se reserva el derecho de administrar, auditar, suspender o revocar las cuentas
conforme a la normativa vigente y las necesidades del servicio.
d. Su vigencia depende del vinculo con UNIESPINAL.
e. Esta prohibido el uso del correo para actividades comerciales, politicas, proselitistas o personales
ajenas a la mision institucional.

6.3.1.1.1. Abuso de las cuentas de correo

Determinadas practicas en el uso de la cuenta de correo electronico estan catalogadas como Abuso del
Correo Electronico. Estas actividades estan especialmente perseguidas por la comunidad Internet, y suelen
ocasionar un grave deterioro de la imagen de la Institucién.

Cuando la institucion se vea afectada por actividades de este tipo, y sea posible determinar el origen y los
responsables, la institucion puede decidir bloquear y rechazar todos los mensajes de correo pertenecientes
a otra organizacion.

Los abusos de correo pueden agruparse en las siguientes categorias:

a. Difusién de contenido inadecuado. Contenido ilegal por naturaleza (todo el que constituya
complicidad con hechos delictivos). Ejemplos: apologia del terrorismo, programas piratas,
amenazas, estafas, esquemas de enriquecimiento piramidal, virus o cédigo malicioso.

b. Difusion masiva no autorizada. El uso de correos propios o0 ajenos para enviar masivamente
mensajes electrénicos no solicitados por el destinatario o por la institucién, sean o no publicitarios
o de cualquier indole, no estan permitido.

6.3.1.1.2. Recomendaciones para el uso del correo

En el uso de este servicio se debe hacer sin perder de vista las siguientes recomendaciones o directrices,
con las que se pretende que los usuarios del correo salvaguarden y empleen de forma adecuada el servicio.
Estas son:

c. No responder al correo no solicitado (spam).

d. No difundir correo no solicitado.

e. No envié mensajes a muchas personas en el campo "Para".
f.  Dar nuestra direccion con moderacion.
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Diferenciar entre correo profesional y personal.

Usar un estilo de redaccién adecuado al destinatario.

Limite el tamafo de los mensajes y el uso de adjuntos.

Limite el tamafo de las firmas automaticas.

No utilice estilos ni adornos innecesarios.

Respete la privacidad de los mensajes y el destinatario.

Utilice contrasefias seguras para el acceso a su cuenta de correo.

No descargue archivos adjuntos si no esta seguro de su procedencia.
En lo posible bloquear la visualizacion de imagenes en el cuerpo de los mensajes de sus correos.
Configure su cliente de correo electrénico con un filtro anti-spam.

Por ningun motivo no olvidar cerrar las sesiones al finalizar el trabajo.

LTV oS53 T AT TIQ@

6.3.1.2. Almacenamiento Institucional

Con el manejo del correo electronico, las plataformas computacionales proveen generalmente una serie de
servicios conexos que son regidas por politicas establecida por ellas. Uno de los servicios es el
almacenamiento de informacion generado por la mensajeria y otras aplicaciones que esta incluidas dentro
de la plataforma que se establezca como servicios adicionales. En estes sentido, el uso y manejo de este
recurso se sigue de conformidad con lo siguientes lineamientos:

a. El almacenamiento proporcionado por la plataforma es un recurso institucional compartido, no
ilimitado.

b. El espacio disponible total del para el dominio configurado en la plataforma corresponde con un
almacenamiento institucional asignado por la misma plataforma y establecido segun el
licenciamiento a que haya lugar.

c. La institucidon implementara cuotas maximas por tipo de usuario, con el fin de garantizar la
sostenibilidad del servicio.

d. El almacenamiento podra ser administrado, limitado o ajustado por la dependencia de
Direccionamiento estratégico - GIT Sistemas encargada de las Tecnologias de la Informacién.

6.3.1.2.1. Asignacién de cuotas de almacenamiento
La asignacién de espacio individual para gestionar la informacién usada en la plataforma establecida para

manejar el correo institucional y todos sus servicios conexos se determina conforme al rol del usuario, de
la siguiente manera:

Tipo de usuario Cuota maxima (GB) Observaciones
Estudiantes activos 5 Uso académico exclusivo
Graduados y Egresados 5 Cuenta de caracter transitorio o archivo
Docentes 20 Incluye actividades académicas e investigativas
Directivos 40 Uso administrativo institucional
Administrativos 40 Uso administrativo institucional
Contratistas 5 Vigencia limitada al contrato

Las cuotas podran ser ajustadas previa justificacién técnica o académica y autorizacion de la Oficina de
Direccionamiento estratégico.

Direccionamiento estratégico - GIT Sistemas pag. 14



v . [ 3 L]
UniEspinal

INSTITUCION UNIVERSITARIA

Politica de tratamiento de datos e informacién

La Data que se permite almacenar con estas cuentas se debe basar fundamentalmente en informacién que
se relaciona con las Tablas de Retencion Documental (TRD) segun las normas de archivistica que rigen en
la institucion. Dicha informacion debe estar relacionada unicamente con actividades académicas y
administrativas propias de UNIESPINAL.

6.3.1.2.2. Uso permitido del almacenamiento

a.
b.

Almacenamiento de documentos académicos, administrativos o institucionales.
Informacién relacionada con funciones contractuales o laborales.

6.3.1.2.3. Uso no permitido del almacenamiento

aoow

Archivos personales ajenos a la funcion institucional.

Contenidos multimedia no relacionados con actividades académicas o administrativas.

Respaldos personales de terceros o servicios externos.

El almacenamiento deber ser para uso exclusivo de las activades propias de la institucion.
Cualquier otra informacion la institucion procedera a eliminarla.

6.3.1.2.4. Gestion y control

La Oficina de Direccionamiento estratégico — GIT Sistemas podra:

a.
b.
c.
d.

Monitorear el uso del almacenamiento.
Emitir alertas preventivas por consumo excesivo.
Aplicar restricciones temporales de subida de informacion.
El excedente de la cuota asignada podra generar:
= Bloqueo de carga de archivos.
= Suspensioén parcial de servicios asociados al almacenamiento o al correo.

6.3.1.3. Responsabilidades

6.3.1.3.1. De los usuarios

a.

b.

Usar responsablemente el correo, el almacenamiento y los servicios conexos en la plataforma
establecida para el manejo del correo.

Los usuarios son responsables de todas las actividades realizadas con las cuentas de correo
institucional proporcionado por UNIESPINAL. Deben tener mucho cuidado con los recursos que
integran dicha cuenta y, particularmente con elementos, como la contrasefia, que pueden permitir
el acceso a la cuenta y a los recursos personales que utilicen con ese Nick.

Esta prohibida la suplantacién de identidad de otra persona en el envio de mensajes de correo
electrénico, actividad tipificada como infraccién en la Ley

Las cuentas de correo individuales son de caracter personal e intransferible. El usuario es
totalmente responsable de todas las actividades realizadas con dicha cuenta.

El respaldo de la informacion almacenadas en las cuentas del correo, en el almacenamiento y de
los servicios conexos, es responsabilidad del titular de la cuenta.

No estan permitidos los mecanismos y sistemas que intenten ocultar la identidad del emisor de
correo.

Las cuentas de correo electrénico y sus contenidos almacenados en los servicios conexos son
propiedad de la Institucion y ella dispondra de conformidad con las disposiciones legales vigentes,
Su uso y tenencia.

Se debe tener en cuenta que los procesos de administracion de servidores podran implicar el
movimiento temporal y/o definitivo del almacenamiento, los correos y los datos contenidos dentro
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de la plataforma establecida por la instituciéon, mas no de su edicion. No es responsabilidad de los
administradores de la plataforma la informacién que se encuentre registrada en ella.

Toda la informacion registrada en las cuentas de usuarios dentro de la plataforma bajo el
licenciamiento segun la plataforma establecida para el manejo y gestion del correo, el
almacenamiento y sus servicios conexos, es propiedad de la Institucién y dispondra de ella de
conformidad con la necesidad de UNIESPINAL, siguiendo la normatividad vigente.

Los titulares de las cuentas no podran registrar informaciéon personal o ajena a las funciones
institucionales, contenidos ilegales o no autorizados o copias de seguridad personales externas.
El titular de la cuenta es responsable del contenido, custodia y confidencialidad de la informacién
que gestione. Las credenciales de acceso son personales e intransferibles. Todo uso indebido
podra dar lugar a medidas legales, administrativas, disciplinarias y/o contractuales.

UNIESPINAL no se realizan copias de seguridad de los datos de los usuarios almacenados en las
cuentas de correo, en el almacenamiento y en los servicios conexos, siendo responsabilidad de los
titulares de las cuentas cuidar su uso y salvaguardala, por lo que ellos deben hacer y mantener
copia de seguridad de la informacién contenida en la plataforma establecida.

Mantener organizada y depurada la informacion almacenada.

Respetar las politicas de seguridad y proteccién de datos.

6.3.1.3.2. De UNIESPINAL

aoow

Garantizar la disponibilidad del servicio.
Definir, administrar y actualizar los servicios prestados por la plataforma de correo establecida.
Proteger la informacién conforme a la legislacién vigente.
La gestion, administracion, edicion, eliminacion y consulta de la informacion contenida, no solo en
la plataforma establecida para el almacenamiento y manejo del correo institucional y todos sus
servicios conexos, sino en todo las plataforma y programas de la institucion, deber hacerse por los
encargados de la dependencia de Direccionamiento estratégico — GIT de Sistemas siempre con
las autorizaciones requeridas segun la necesidad.
Inhabilitar, suspender, bloquear o eliminar las cuentas que incumplan con:

- las politicas establecidas

- que presenten riegos de seguridad.

- por decisiones administrativas.

6.3.1.4. Nombre de usuario para el correo, sus servicios conexos y otras aplicaciones.

La forma comun de una cuenta de correo electronico es: usuario@uniespinal.edu.co

El nombre de usuario (usuario) para la cuenta de correo se construye o se forma utilizando los siguientes
criterios.

aoow

La primera letra del primer nombre del usuario.

El primer apellido completo.

Los 2, 3 o0 4 ultimos digitos del documento de identidad dependiendo del caso.
Los caracteres con tilde son sustituidos por los mismos, pero sin tilde y la /i por n.

Este formato de nombre de usuario o Nick debe ser usado para la creacion y uso de las credenciales, no
solo de los canales digitales de manejo de informacién, sin para todas aplicaciones institucionales en
general que requiera autenticacion en su uso cotidiano.

La asignacion de usuarios y de claves de acceso para las cuentas con las que se pueden usar los recursos
informaticos de UNIESPINAL esta en cabeza de los administradores de cada uno de dichos recursos y son
ellos los que, de acuerdo con el rol establecido en las aplicaciones y recursos informaticos, definen y
administran las cuentas de los usuarios que usan los deferentes recursos; siempre siguiendo los
lineamientos para la creacion del nombre de usuario establecido en este numeral.
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Los nombres de usuarios asignados para las cuentas con las que se usan generalmente lo recursos
informaticos se asignan de acuerdo con las necesidades de cada uno de las aplicaciones, servicio o canal
digital. Sin embargo, para la creacion de claves de acceso se debe seguir lo establecido en el numeral
“Recomendaciones generales para la creacion de claves de acceso” de este documento.

6.3.1.5. Activacién, desactivacion y eliminacion de cuentas.

El uso inapropiado o el abuso en el servicio de correo electrénico pueden ocasionar la desactivacion
temporal o permanente de las cuentas. Las acciones en este sentido pueden llevarse a cabo en funcién de
incidencias que puedan suponer un problema para el buen funcionamiento del servicio o para la imagen
de la Institucion.

La desactivacion de la cuenta lleva consigo la imposibilidad de recibir nuevos mientras no vuelva a ser
activada.

En cualquier caso, la politica de activacion y desactivacion en circunstancias normales sera en funcion del
tipo de usuario y lo hara la institucién de conformidad con la necesidad que se presente. Para ello se sigue
la siguiente politica:

Estado de la Cuenta
Tipo de usuario D . I
Activa e esactlyada o bloqueada Borrado o dar de Baja
(Notificar previo a establecer el bloqueo)
Estudiantes Se mantendra activa mientras Después de perder la calidad de Despues de RN de hab_er
. . . . ) perdido la calidad de estudiante
activos sean estudiante activo. estudiante activo. P
Mientras el egresado este Si pierda la calidad de egresado Despues de_ un anc_>’de haber
Egresados : ROPRGN . perdido la vinculacion con la
vinculado con la institucion. vinculado. AT,
institucion.
Se mantendra activa hasta por | Se mantendra bloqueada hasta por Después de un afio de la fecha
Graduados tres (3) meses después de la seis (6) meses después de la fecha de p
de grado.
fecha de grado. grado.
Docentes, Se mantendra activa por el Se mantendra hasta por seis (6) Seran ellmlr_1adas dependiendo
- . - o . . de la necesidad. En caso de no
administrativos y | tiempo que esté vinculado ala | meses después de terminar la ser eliminada. la cuenta sera
contratistas institucion. vinculacion. Archivada ’

La Institucién mantendrd comunicacion con sus egresados por medio de los correos personales que ellos

deben suministrar en el momento de diligenciar la ficha de egresado.

6.3.2. Chat, Chatbot y Ayuda Online

Este servicio permite en tiempo real una conversacion en linea entre el operador del chat y un usuario del
portal. Este servicio es ofrecido a los usuarios con el fin de optimizar la comunicacién directa desde
cualquier parte del mundo. Las conversaciones versaran sobre temas institucionales.

En caso de que en el momento de ingresar al Chat el usuario no encuentra un operario disponible para que
los atienda en linea, él puede escribir un menaje en el chat y el operario después puede entrar y leerlo para
posteriormente responderlo via correo electronico.
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El operador encargado de administrar y responder los mensajes de dicho servicio de la oficina de atencion
al ciudadano.

6.3.2.1. Uso correcto y responsabilidades del Chat, Chatbot y Ayuda Online

En el uso de este servicio se debe siguientes las siguientes directrices:

g.

0.

Para acceder al servicio, los usuarios deberan suministrar el nombre, un correo electronico valido
y un numero celular de contacto. Esto con el fin de que el operador del chat pueda saber con quién
se esta comunicando. Informacién necesaria también, en caso de que haya dejado un mensaje
fuera de linea, para que el operador pueda dar respuesta ha dicho mensaije.
Solo sera permitido tratar temas de indole institucional.
No se permiten expresiones mal intencionadas o groserias, pues ante todo esta la educacién ética
y moral. En caso de que se reporte este tipo de conducta, la persona pierde el uso de este servicio.
Esta prohibida la suplantacion de identidad de otra persona en el envio de mensajes, actividad
tipificada como infraccién en la Ley.
El usuario que utiliza este servicio declara estar en conocimiento y aceptar los Términos y
Condiciones Generales, la Politica de Privacidad, los Términos y Condiciones para el uso del
Correo electrénico, y las aplicaciones y servicios que se indican en este documento.
UNIESPINAL no se responsabiliza por las opiniones y comentarios emitidos por los participantes;
su contenido es Unica y exclusiva responsabilidad civil y penal de quien lo envio.
UNIESPINAL se reserva el derecho de retirar en cualquier momento, y a su criterio, los mensajes
que vayan en contra de las reglas del chat o de la legislacién vigente.
Todo usuario del servicio de chat se compromete a:
Mantener una conducta decente, y de respeto mutuo cuando utiliza este servicio.
No usar lenguaje ofensivo, calumnioso u ofensivo hacia los otros usuarios de este servicio.
No violar las leyes o reglamentos vigentes.
No publicar mensajes comerciales.
No enviar repetida e indiscriminadamente mensajes en el cuarto de chat, que puedan
provocar una degradacion del servicio.

6. Se reserva el derecho de modificar las reglas de uso en cualquier momento y a su solo

criterio.

UNIESPINAL no se responsabiliza por los dafios que provengan del mal uso de este servidor.

o=

p. Recomendaciones al usuario antes de acceder el servicio de chat:

q.

1. Evite dar informacion personal a las personas que ha conocido en el chat.

2. Sea consciente de que puede ser objeto de mensajes indeseados por parte de otros
usuarios en el chat. Se sugiere ignorarlos y notificar a los administradores del servicio este
tipo de irregularidades.

3. La velocidad de conexién al servidor de chat depende en gran parte de la velocidad de
conexion de su proveedor de acceso Internet. Tenga paciencia en caso de que los
mensajes no estén llegando con la rapidez deseada.

UNIESPINAL se reserva el derecho de terminar o suspender el acceso de los usuarios que infrinjan
las reglas de uso del chat, de los términos y condicion es generales, de la Politica de Privacidad, o
cualquier otra disposicion relacionada con el uso de esta herramienta.

6.3.3. Blog Institucional

Es un sitio web, aparte del portal institucional en el que uno o varios autores publican cronolégicamente
textos o articulos, apareciendo primero el mas reciente, donde el autor conserva siempre la libertad de
dejar publicado lo que crea pertinente y donde suele ser habitual que los propios lectores participen
activamente a través de sus comentarios. Este blog sirve para compartir ideas y opiniones con respecto a
la institucion.
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Si algun estudiante o funcionario desea publicar informacién de temas educativos o referente a la institucion
debera comunicarse con la oficina de planeacién para que esta autorice a la coordinacion de sistemas la
creacion de la linea del blog.

6.3.3.1. Uso correcto y responsabilidades del Blog Institucional

Para la correcta funcionalidad y uso del blog se deben seguir los siguientes criterios.

e Normas de estilo:

a.

b.
c.

No utilices mayusculas en el titulo ni abuses de ellas en el contenido. En internet equivale
a gritar y es muy desagradable.

El idioma que debes usar es el espafiol. Evita el lenguaje soez y los localismos.

Intenta escribir de la manera mas correcta posible. Esto no es la RAE, pero tampoco es un
chat o un SMS. El lenguaje es lo Unico que nos vincula, y si queremos que se nos entienda
y no se nos malinterprete, debemos usarlo de la manera mas correcta posible.

¢ Normas de contenido:

a.
b.

C.

No uses las bitacoras para resolver dudas.

No incluyas contenidos ilegales, tales como pirateria o practicas de dudosa ética o
legalidad.

No esta permitido el spam.

No se permite contenido racista, xenéfobo, homoéfobo o sexista, asi como insultos a otros
usuarios o administradores.

La critica constructiva siempre es bienvenida, no asi la destructiva. Recordamos que para
la primera hay una seccion en el foro donde exponer las quejas o sugerencias.

Si quieres publicar contenido de interés para los administradores o0 moderadores, hazlo en
el foro del portal institucional.

Los blogs no son el lugar adecuado para la publicacién de Howto’'s o Comos.

No esta permitida la publicidad o promocién directa de productos o servicios. Puedes hacer
alusion a ellos en el desarrollo de una.

Aunque el blog es un espacio personal, no se permitirdn contenidos que se desvien de la
tematica general del foro ni aquellos que carezcan de la debida seriedad.

e Licencias de contenidos:

a.

Si vamos a publicar contenido de otras personas, siempre hay que respetar la licencia que
esa persona ha puesto sobre su contenido y los permisos de derechos de autor. En caso
de que no encontremos la licencia en la fuente, siempre se presupondra que es de
aplicacion la licencia mas restrictiva.

En el caso de que la Licencia permita la cita, utilizaremos siempre las comillas para hacer
ver que el contenido no es nuestro, y colocar siempre la fuente. Todo esto depende de la
licencia. Algunas no permiten ni siquiera la cita, asi que deberemos limitarnos a poner
nuestro comentario y un enlace a la noticia o el texto. Otras permiten copiar completa e
incluso modificaciones (como algunas licencias Creative Commons).

6.3.4. Foro Institucional

Servicio que tiene como propdsito dar a conocer las opiniones y comentarios de los diferentes participantes
alrededor de teméticas especificas de la institucion. Estos foros servirdn como insumo y catalizador de las
inquietudes sobre las diferentes tematicas de la institucion.

6.3.4.1. Uso correcto y responsabilidades del Foro Institucional

Para el uso correcto de foro y de las responsabilidades que ello conlleva se deben seguir los siguientes

lineamientos:
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6.3.4.2.

Los usuarios deberan suscribirse a la pagina institucional, ingresando la informacién
correspondiente, estos datos deberan ser valederos.

Solo sera permitido tratar temas de caracter institucional.

No se permiten expresiones o temas mal intencionados o groserias, pues ante todo esta la
educacion ética y moral. En caso de que se reporte este tipo de conducta, la persona pierde el uso
de este servicio.

Esta prohibida la suplantacion de identidad de otra persona en el envio de mensajes, actividad
tipificada como infraccion en la Ley.

Preste atencién a las buenas maneras en el foro. Los insultos y las descalificaciones personales
no seran tolerados.

Se evitara cualquier manifestacion escrita o en imagenes que atenten contra las leyes vigentes o
incite directa o indirectamente a la comisién de algun acto delictivo.

Se evitara el SPAM en el foro (publicar el mismo post en foros distintos) salvo si son del personal
del foro, de urgencia, o de especial interés actual.

Solamente se permitiran encuestas relacionadas con la tematica del foro. En ningun caso se
podran hacer encuestas o abrir temas de tipo religioso o politico. En caso de duda, pregunte a
cualquier moderador la conveniencia de la encuesta.

Los moderadores, estan aqui para mantener el correcto funcionamiento del foro. Si un mensaje
tuyo es borrado, editado o cerrado no abras otro para pedir explicaciones. Se borraran
automaticamente los mensajes o hilos abiertos por este motivo. No se moderan mensajes sin
ninguna razoén, la explicacion esta en estas normas. No se permitira el cuestionamiento publico de
estas normas. Si alguien tiene algin problema o sugerencia al respecto, enviar correo a
info@uniespinal.edu.co.

No se permiten mensajes de tipo personal en el foro.

En caso de incumplimiento reiterado de las normas se procedera a un baneo y pérdida de Nick al
usuario en cuestion. Todo mensaje queda registrado con su IP y cada persona es responsable de
sus palabras.

No se publicaran fotos, hipervinculos, textos o imagenes de contenido pornografico, peddfilo,
sadomasoquista o relativa a actos intimos que vulneren la normativa vigente o justificativos de
discriminacion por razén alguna, ni se proporcionaran enlaces para tener acceso a este tipo de
material.

Escribe en minusculas, en internet las mayusculas equivalen a gritar y hacen mas dificil leer los
mensajes

De la misma manera esta prohibido el lenguaje tipo SMS vy la escritura en negrita de la totalidad
del mensaje, solo se podra utilizar esta para resaltar algo importante. Afortunadamente los teclados
disponen de todas las letras y haremos uso de ellas de la manera correcta. Cualquier mensaje que
no se pueda entender con claridad podra ser eliminado por los moderadores. Si se repitiese el
autor podria ser sancionado.

Normas de publicaciéon de mensajes en el Foro Institucional

Antes de realizar una consulta o plantear sus dudas revise los posts de este foro.

Elija el subforo adecuado en el que publicar en funcién de la pregunta.

Los titulos de los mensajes deben ser explicativos del contenido, no importa si son largos. Esto da
velocidad al foro pues los foreros ya entran donde saben que les interesa y también ayuda mucho
a la hora de hacer busquedas.

Antes de publicar busque en el foro a ver si ya existe algun tema relacionado con su duda y su
pregunta ya esta contestada. En caso de encontrar un tema relacionado con su duda, pero no
encuentre en él la repuesta que busca continte el tema ya abierto, esto hace que el foro quede
mas organizado, compacto y sea mas util para futuras busquedas.

No cambies de tema en medio de un hilo. Intenta buscar un hilo similar o en su defecto abra un
mensaje nuevo.
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6.3.5. Aulas virtuales

El uso y manejo de toda la informacién de las aulas virtuales que se emplean en la formacién que la
Institucion imparte a través de la TIC, estara regida por todas las disposiciones legales vigentes y por la
normas y reglamentos de la institucion propios del tema. Sin embargo, a continuacién, se presenta una
serie de reglas que se debe seguir para facilitar el uso ya la convivencia en las aulas virtuales. Son normas
basicas de respeto, buena conducta, de construccion de ciudadania y de reputacién digital que nos
permitirdn desarrollar nuestro actuar en armonia y buenos tratos en la sociedad digital generada en las
aulas.

6.3.5.1. Reglas para el uso de las aulas virtuales

Las normas que se presenta a continuacién son la escritas y publicadas por Virginia Shea en su libro
Netiquette. Ella platea las siguientes reglas (que son las que se adoptan en el uso de las aulas virtuales)
(Shea 1995):

¢ Nunca olvides que las personas que leen tus mensajes tienen sentimientos y pueden tener una
cultura, ideologia o religion diferente, asi que debes ser respetuoso.

e Sigue las normas de buenos modales que se utilizan en la vida cotidiana.

e ESCRIBIR TODO EN MAYUSCULAS ES SINONIMO DE GRITAR vy, ademas, dificulta la lectura.

e Respeta el tiempo de las otras personas, por lo tanto, no envies mensajes excesivamente
extensos, con contenidos sin importancia o con archivos muy pesados (ten en cuenta esto cuando
vayas a enviar un correo; evita los spams y las cadenas).

e Comportate de forma amable cuando estés en linea.

e Comparte tu conocimiento con la comunidad, esto hara que las demas personas también se
animen a compartir.

e Ayuda a mantener los debates en un ambiente sano y constructivo, no te dejes llevar por las
provocaciones.

e Respeta la privacidad de las personas.

e No abuses de tu poder cuando seas administrador en algun espacio virtual.

e Perdona los errores ajenos para que luego perdonen los que tu puedas cometer.

6.3.6. Redes Sociales

En las redes sociales se debe se debe segur normas que permitan una participacion decorosa y que ayuden
a la convivencia arménica de los participantes en estos espacios virtuales. Normas que se toman también
del libro de la autora Virginia Shea.

6.3.6.1. Reglas para el uso de las redes sociales
Las normas para seguir en las redes sociales son la siguientes.

a. Usa una foto en tu perfil acorde a la reputacién que quieres construir en las redes, que represente
lo que quieres mostrar a los demas. La foto es un dato basico de caracter publico, se debe procurar
que la situacién que muestre en la foto sea algo que cualquier persona pueda ver.

b. Es importante redactar una descripcién de perfil corta, mencionando aquellas actividades,
trayectoria o gustos por los cuales quieres que los demas te identifiquen. Esta es una forma de
tener una carta de presentacion virtual.

c. Los textos que se comparten por este medio deben ser cortos.

d. Evita saturar a los demas con una carga excesiva en tus publicaciones.
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e. Las redes sociales pueden usarse en entornos educativos de forma muy eficiente para compartir
articulos, noticias, videos, eventos de interés; para esto es conveniente tener una red social para
uso profesional y otra red social para uso personal, donde podras hacer publicaciones de indole
particular como contar lo que haces, piensas o sientes (asuntos que solo le interesan a tus
familiares y amigos).

f. Si compartes informacién de otros, es deseable colocar el enlace a la fuente original o un lugar
donde se amplie lo que se esta comentando (siempre hay que reconocer al autor original y tener
en cuenta las licencias correspondientes de uso).

g. Sé selectivo con el material multimedia que compartes por estos medios, pues una vez subido se
podria replicar automaticamente.

h. Abstente de publicar material que muestre situaciones inadecuadas, ya que sera casi imposible
detenerlo, aspecto que es importante recalcar con nifios y jévenes, quienes no reflexionan mucho
en las consecuencias de sus actos que pueden llegar a tener consecuencias legales.

i. Cuando encuentres material indebido sobre tu persona o de otras personas, ten en cuenta que
siempre tienes la posibilidad de utilizar las opciones de denuncia que ofrecen los servicios. En la
mayoria de los casos el material es retirado en muy poco tiempo.

j- Sino quieres que algo se sepa, nunca lo digas o publiques en Internet, ni siquiera a través de un
mensaje privado.

6.3.7. Uso y participacién en reuniones virtuales a través de videoconferencias.

La Institucion cuenta con software para la planeacion y realizacion de las reuniones virtuales a través de
los servicios de internet. Para el ingreso y la participar en una de estas reuniones debe seguirse el siguiente
protocolo:

a. Puntualidad. Conéctate a la reunidon unos minutos antes de la hora programada para evitar
retrasos.

b. Verificacion Técnica. Asegurate de que la camara, el micréfono y la conexion a internet funcionen
correctamente antes de unirte a la reunién.

c. ldentificaciéon. Usa su nombre vy, si es posible, incluye el cargo seguido de un guion y las siga
UNIESPINAL en el nombre visible del que permite el software.

d. Definicién del Nombre Visible.

= Formato: Nombre de pila completo - Cargo - UNIESPINAL

por ejemplo:
Juan Pedro Pérez Pino -Tesorero - UNIESPINAL

= Actualizacion. El software da la opcién de cambiar el nombre visible en la configuracién
de perfil o al unirte a la reunién.
e. Definicion del Fondo en la Presentacién del Video.
= Fondo Virtual: Usa el fondo virtual que la institucidon proporcién y que lo puede descargar
e instalar en su computador del siguiente enlace: https://acortar.link/ZU2m3B
= Para las reuniones virtuales de tipo institucional es de obligatorio cumplimiento el uso del
fondo virtual. Si tiene inconvenientes el uso de este fondo debe contactarse con el equipo
soporte técnico de la institucién para que le ayude a solucionar.
f. Reglas de Participacion.
= Silencio Inicial. Mantener el micréfono en silencio al ingresar y activarlo solo cuando se
vaya a hablar.
= Turnos de Habla. Usa la funcién de "levantar la mano" o el chat para pedir la palabra y
evitar interrupciones.
= Camara Encendida. Mantener la camara encendida para una mejor interaccion, a menos
que la calidad de la conexion lo impida.
= Participacion. Ser participativo, pero respeta los turnos de los demas. Escuchar
activamente y evita distracciones.
= Chat. Usar el chat para preguntas o comentarios que no requieran interrumpir al orador.
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6.3.8. Uso de redes abiertas

Para los usuarios que utilicen el servicio de red de datos bien sea de forma inalambrica o por cable aceptan
y se comprometen estrictamente a seguir las siguientes condiciones de uso:

a. Utilizar la red para fines Académicos, sin interferir con el trabajo de los demas usuarios de esta.

b. No entorpecer asuntos propios de las autoridades Institucionales.

c. El usuario acepta y reconoce que hay riesgos potenciales al transmitir y recibir datos a través de
un servicio de red.

d. No instalar servicios tales como correo, DNS, y/o DHCP sin fines académicos.

e. Respetar la integridad de los sistemas de computacion. Esto significa que ningun usuario podra
adelantar acciones orientadas a infiltrarse, dafar o atacar la seguridad informatica de la Institucion,
a través de medio fisico o electronico alguno.

f.  No instalar equipos activos de red, tales como repetidores, switches o Access Point, enrutadores,
etc.

g. Quien desee usar el servicio de red debera hacerlo a través de los equipos de cémputo
institucionales, personal o dispositivo mévil.

h. Mantener instalado y actualizado un software de antimalware en el equipo de computo o dispositivo
movil que se utilice para conectarse a la red.

i. Mantener actualizados y "parchados" tanto el sistema operativo como las aplicaciones instaladas
en el equipo de computo o dispositivo movil que se utilice para conectarse a la red.

j- Desconectar inmediatamente de la red sus equipos de computo o dispositivos moviles en caso de
sospechar que puedan estar infectados con virus informaticos.

k. No hacer uso de herramientas que comprometan la disponibilidad, desempefo y confidencialidad
de datos transportados por la red.

I.  La institucién universitaria de El Espinal UNIESPINAL no asume ningun tipo de responsabilidad
sobre el uso, visualizacion, creacion e intercambio de la informacion trasmitida por la red, ya que
los contenidos en internet son incalculables y de naturaleza desconocida.

6.3.9. Plataforma GUIA

Este servicio tiene que ver con el manejo de la informacién académico-administrativa del Ciclo De Vida de
los estudiantes. A este servicio solamente podran acceder estudiantes, docentes y funcionarios de la
institucion que tenga las credenciales. Esta plataforma estara al servicio en Internet los 7 dias de la semana,
24 horas al dia. El uso de este servicio esta regido por todas las disposiciones legales vigentes y por las
leyes Tratamiento de datos personales y por las disposiciones establecidas en el presente documento.

6.3.10. Plataforma de gestion documental IADD

La aplicacion Administracion de informacién Documental y Digital AIDD es la plataforma web de
UNIESPINAL para la gestién integral de documentos fisicos y electrénicos, disefiada para acompafar el
ciclo de vida documental completo, desde la produccion y radicacion hasta la disposicion final, de acuerdo
con los lineamientos del Archivo General de la Naciéon (AGN). AIDD opera bajo un modelo centralizado,
modular y basado en roles, que permite:

a. Radicacion y registro documental (entrada, salida e interna).

b. Clasificacién automatica/manual segun el Cuadro de Clasificacién Documental (CCD).

c. Asociacion documental a Tablas de Retencion Documental (TRD) y Tablas de Valoracion
Documental (TVD).

d. Gestion de expedientes electronicos con trazabilidad completa.

e. Consulta, busqueda y recuperaciéon documental por multiples criterios.

f.  Control de transferencias documentales (archivo de gestién — central — histérico).
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g. Verificacion de integridad documental mediante Codigo de Verificacion Segura (CVS) incorporado
en la plataforma.

El Aplicativo Web esta orientado a entidades publicas e IES, enfocado a la normativa Colombia (Ley general
de archivos), considera el codigo de verificacion segura (CVS). En términos de seguridad sigue la seguridad
funcional y de acceso, la integridad y no repudio, la confiabilidad y la disponibilidad. El aplicativos es un
habilitador del PINAR, las TRD, las TVD, el manejo de las PQRSD vy la transparencia institucional; alineado
con Ministerio de las Tecnologias de la Informacion y las Comunicaciones MinTIC, el Archivo General de la
Nacion AGN y el Modelo integrado de planeacion y Gestion MIPG.

AIDD es el canal digital oficial para el manejo de la correspondencia entrante y saliente de la institucion, La
correspondencia inter y el manejo de toda la documentacion oficial de UNIESPINAL.

6.3.11. Seguridad y Privacidad

Establecer el régimen y los lineamientos de Seguridad de la Informacion aplicables al uso de la plataforma
establecida para el manejo de del correo y sus servicios conexos. De igual forma, para todas las otras
plataformas y aplicaciones computacionales usado por la institucién; con el fin de garantizar la
confidencialidad, integridad, disponibilidad y trazabilidad de la informacién académica, administrativa e
institucional.

Las presentes politicas aplican a estudiantes activos, docentes, egresados, graduados, directivos,
administrativos, contratistas y a toda la informacién gestionada en todos los sistemas informaticos de la
institucion.

6.3.11.1. Principios de Seguridad de la Informacion
La gestion de la seguridad de la informacion en UNIESPINAL se fundamenta en los siguientes principios:

a. Confidencialidad. La informacion solo sera accesible a personas debidamente autorizadas.

b. Integridad.

c. La informacién debera mantenerse completa, exacta y protegida contra modificaciones no
autorizadas.

d. Disponibilidad. La informacion institucional debera estar disponible cuando sea requerida para el
desarrollo de las funciones académicas y administrativas.

e. Responsabilidad. Cada usuario es responsable del uso adecuado de su cuenta institucional.

Minimo privilegio. Los accesos y permisos se asignaran conforme al rol del usuario.

—h

6.3.11.2. Gestion de accesos y autenticacion

a. El acceso a las aplicaciones que usa UNIESPINAL se realizara exclusivamente mediante cuentas
institucionales y cuando se requiera deben ser en el formato usuario@uniespinal.con.co.
b. Las credenciales son personales e intransferibles.
c. Lainstitucion podra:
e Forzar cambios periédicos de contrasena.
¢ Habilitar mecanismos de autenticacién adicional.
e Suspender accesos ante incidentes de seguridad.

6.3.11.3. Clasificacion y manejo de la informaciéon
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La informacién gestionada con las aplicaciones usadas en la institucion se clasifica como publica, interna,
confidencial y protegida por datos personales. EI manejo de la informacion debera realizarse conforme a
su clasificacién segun las TRD y a la normativa vigente.

6.3.11.4. Prevencién de incidentes de seguridad

Se consideran incidentes de seguridad, entre otros:
Accesos no autorizados.

Pérdida o filtracion de informacion.

Uso indebido de cuentas.

Suplantacion de identidad.

Propagacion de programa maligno o phishing

P20 TO

Todo incidente debera ser reportado inmediatamente a la dependencia Direccionamiento estratégico — GIT
Sistemas.

6.3.11.5. claves de acceso seguras

A continuacién, se presenta un conjunto de lineamientos que buscan establecer recomendaciones que
deben considerar para que al momento de crear y usar clave de acceso fuertes permitan niveles de
seguridad aceptable para que la vulnerabilidad de los sistemas y servicios informaticos de la institucién se
la minima posible y de esta manera se preserven y mantengan estos valiosos recursos.

El objetivo fundamental de esta politica es la de establecer la forma como se deben crear, asignar, proteger
y usar de la forma mas segura las claves de acceso a los recursos informaticos de UNIESPINAL. Asi como
también establecer las responsabilidades que los usuarios de los recursos informaticos de la institucién
adquieren al manejar alguna de las claves de acceso asignadas para su uso y custodia.

6.3.11.5.1. Lineamientos generales

Los siguientes son los lineamientos por seguir en el manejo y uso de las claves de acceso a los recursos
informaticos de UNIESPINAL.

a. Todas las claves de acceso de sistema (root, administradores red, cuentas de administracion de
aplicaciones, etc...) deben ser cambiados al menos una vez cada seis meses.

b. Todas las claves de acceso de usuario (cuentas de email, cuentas de servicios Web, etc.) deben
ser cambiadas al menos una vez cada doce meses. Sin embargo, se recomienda cambiarla con
mayor frecuencia y también siempre que el usuario sospeche que la seguridad de su contrasefa
pueda haber sido comprometida.

c. Las cuentas de usuario que tengan privilegios de sistema a través de su pertenencia a grupos o
por cualquier otro medio, deben tener claves de acceso distintas del resto de cuentas mantenidas
por dicho usuario en los servicios y recursos informéticos de UNIESPINAL.

d. En la medida de lo posible, las claves de acceso deberan ser generadas automaticamente con las
caracteristicas recomendadas en esta politica y se les comunicara a los usuarios siempre en
estado “expirado” para obligar al usuario a cambiarla en el primer uso que hagan de la cuenta o
servicio.

e. Las claves de acceso por defecto asociadas a los sistemas o aplicaciones nuevas deberan ser
cambiadas antes de poner estos sistemas en produccion. También se desactivaran aquellas
cuentas “por defecto” que no sean imprescindibles.

' Estos lineamientos son tomados del documento “Politica de contrasefias de la universidad politécnica de valencia”. Consultado en
https://www.upv.es/entidades/ASIC/normativa/politica_contrasenyas.pdf, el diay hora: 17-01-2015 a las 11:35.
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f.

g.

Todas las claves de acceso de sistema y de usuario de recursos y servicios de UNIESPINAL deben
respetar las recomendaciones descritas en la presente politica.

Algunos servicios en los que sea critico el mantener la seguridad de las claves de acceso podran
determinar medidas adicionales de proteccion de estas.

6.3.11.5.2. Recomendaciones generales para la selecciéon de claves de acceso

Las claves de acceso son usadas con muiltiples propdsitos. Estas pueden usarse en cuentas de usuario,
sistema para el manejo de los recursos informaticos de UNIESPINAL, servicios Web, cuentas de correo
electrénico, protectores de pantalla, administracion de dispositivos remotos, etc. Se debe poner especial
atencion en la seleccion de claves de acceso fuertes para la autentificacion en todos los recursos y servicios
informaticos de UNIESPINAL. La seguridad de las claves de acceso se basa en que:

Po0CO
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La clave de acceso personal s6lo la conoce el usuario propietario de la misma.

La clave de acceso debe ser lo suficientemente “fuerte” como para no ser descifrada.

Para que una clave de acceso sea considerada “fuerte” (segura):

Debe tener minimo 9 caracteres.

Se debe usar como minimo los tres siguientes grupos. El cuarto (simbolos) es de uso opcional:

= Letras minusculas.

= Letras mayusculas.

= Numeros (por ejemplo, 1, 2, 3).

= Simbolos (por ejemplo, i, !, @, N, =, -, etc.).

No ser, ni derivarse de una palabra del diccionario, de la jerga o de un dialecto.

No debe utilizar secuencias basicas de teclado (por ejemplo: "qwerty”, “asdf’ o las tipicas en
numeracion: “1234” o “98765”)

No repetir los mismos caracteres en la misma clave de acceso. (ej.: “111222”).

No derivarse del nombre del usuario o de algun pariente cercano.

No derivarse de informacion personal (del numero de teléfono, numero de identificacion, fecha de
nacimiento, etc....) del usuario o de algun pariente cercano.

No podra contener el nombre de usuario o del nombre completo de persona.

No podra tener espacios en blanco.

Al crear la clave de acceso, se debe tener presente que en el caso de que se use un teclado que no sean
espanoles, los simbolos que utiliza en sus claves de acceso pueden estar en sitios diferentes del teclado.

Las claves de acceso no deben ser almacenadas por escrito nunca. Intente crear claves de acceso que
pueda recordar facilmente. Una forma de recordarlo con facilidad es crear una clave de acceso basada en
una frase facilmente recordable. Ejemplo:

Frase: dinero llama dinero
Clave de acceso: $Dinero1llamaDienro2*

6.3.11.5.3. Recomendaciones para la proteccion de las claves de acceso

No utilice la misma clave de acceso que utiliza para las cuentas de recursos y servicios informaticos de
UNIESPINLA en otras cuentas que no sean de UNIESPINAL (acceso a su proveedor de servicios personal,
acceso a servicios de su banco, etc.).

Cuando sea posible, no utilice las mismas claves de acceso en distintas cuentas y servicios informaticos
de UNIESPINAL. Por ejemplo, utilice claves de acceso distintas para su usuario de la plataforma AIDD y
para su correo electrénico.
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No comparta las cuentas y claves de acceso a los recursos informaticos con nadie, incluyendo
administrativos, secretarias, etc. Todas las claves de acceso deben ser tratadas como informacién sensible
y confidencial.

A continuacion, se presenta una lista de recomendaciones para el buen uso de las claves de acceso:
a. No revele su clave de acceso por teléfono a NADIE, incluso aunque le hablen en nombre de la
Coordinacion de Sistemas o de un superior suyo en la organizacion.
b. No revele las claves de acceso en mensajes de correo electronico ni a través de cualquier otro
medio de comunicacion electronica.
c. Nunca escriba las claves de acceso en papel y lo guarde. Tampoco almacene claves de acceso en
archivos en el computador sin que sean encriptado o colocarles de algun mecanismo de seguridad.
d. Las claves de acceso no deben ser incluidas en mensajes de correo electronico, ni ningun otro
medio de comunicacion electronica.

Las claves no deben ser comunicadas las claves de acceso en conversaciones telefonicas.

No de sus claves acceso a sus superiores, ni a sus colaboradores.

No hable sobre las claves de acceso delante de otras personas.

No revele sus claves de acceso en ningun cuestionario o formulario, independientemente de la

confianza que le inspire el mismo.

No comparta las claves de acceso con familiares.

No revele las claves de acceso a sus compafieros cuando se marche de vacaciones.

k. No se debe utilizar como clave de acceso, ni contener, el nombre de usuario asociado a la clave
de acceso.

I.  No utilice la caracteristica de “Recordar Contrasefia o claves de acceso” existente en algunas
aplicaciones.

m. No escribir las claves de acceso computadores de los que se desconozca su nivel de seguridad y
puedan estar monitorizados, o en computadores de uso publico (bibliotecas, cibercafés,
telecentros, etc.).

n. Sialguien le pide la clave de acceso, refiérale a este documento o pidale que se comunique con la
dependencia de Direccionamiento estratégico — GIT Sistemas.

0. Sisospecha que una cuenta o alguna de sus claves de acceso pueden haber sido comprometidas,
comuniquelo inmediatamente a dependencia de Direccionamiento estratégico — GIT Sistemas y
cambie las claves de acceso de todas sus cuentas.

p. Cambie las claves de acceso con la frecuencia recomendada para cada tipo de cuenta y servicio.

SQ ™o
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6.3.11.6. Sanciones

El incumplimiento de esta politica puede resultar en la suspension del acceso a las aplicaciones y
herramientas que provee la institucion para su quehacer institucional cotidiano y a las medidas disciplinarias
y sanciones segun las normativas vigente.

6.4. Revisién de la Politica
Nos reservamos el derecho de modificar esta politica en cualquier momento para adecuarla a las

necesidades de UNIESPINAL. Cualquier cambio sera publicado en el portal Institucional en el enlace de
“Politica de uso, publicacion y tratamiento de datos”.
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ANEXO 1
AUTORIZACION Y REFRENDACION DE USO DE DATOS PERSONALES

Con la expedicién de laley 1581 de 2012 y el Decreto 1377 de 2013, se desarrolla el principio constitucional
que tienen todas las personas a conocer, actualizar y rectificar todo tipo de informacién recogida o, que
haya sido objeto de tratamiento de datos personales en bancos o bases de datos y, en general en archivos
de entidades publicas y/o privadas

UNIESPINAL como institucién que almacena, y recolecta datos personales requiere obtener su autorizacion
para que de manera libre, previa, expresa, voluntaria, y debidamente informada, permita a todas las
dependencias académicas y/o administrativas, recolectar, recaudar, almacenar, usar, circular, suprimir,
procesar, compilar, intercambiar, dar tratamiento, actualizar y disponer de los datos que han sido
suministrados y que se han incorporado en distintas bases o bancos de datos, o en repositorios electrénicos
de todo tipo con que cuenta la Institucion. Esta informacién es, y sera utilizada en el desarrollo de las
funciones propias de UNIESPINAL en su condicién de institucion de educacion superior, de forma directa
o a través de terceros.

UNIESPINAL en los términos dispuestos por el articulo 10 del decreto 1377 de 2013 queda autorizada de
manera expresa € inequivoca para mantener y manejar toda su informacion, a no ser que usted le
manifieste lo contrario de manera directa, expresa, inequivoca y por escrito a la cuenta de correo
electrénico dispuesta para tal efecto: info@uniespinal.edu.co

“Consiento y autorizo de manera previa, expresa e inequivoca que mis datos
personales sean tratados conforme a lo previsto en el presente documento y/o
autorizacion”.

Si usted no desea que sus datos personales sean utilizados por UNIESPINAL, podra revocar de manera
parcial o total tal autorizacion de manera expresa e inequivoca, directa, expresa y por escrito bien sea en
medio fisico o electrénico; o de manera oral, o por cualquier medio o conducta inequivoca que permita
concluir de forma razonable que se revoca tal autorizacién o consentimiento.

En el evento en que usted tenga alguna observacion y/o comentario sobre el manejo y uso de sus datos
personales, o en caso de que usted considere que UNIESPINAL dio un uso contrario al autorizado y a las
leyes aplicables; o no desee seguir recibiendo informacion relacionada con UNIESPINAL y sus actividades,
segun el presente documento, usted podra contactarnos a través de una comunicacion dirigida a la Oficina
Juridica, responsable de proteccion de datos en UNIESPINAL en:

Direccion: Calle 18 Carrera 12 Barrio Arkabal Espinal, Tolima — Colombia
Oficina Juridica UNIESPINAL

Correo electronico: info@uniespinal.edu.co

Atencion al ciudadano: 57+3166254592
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